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KOCAER CELIK SANAYi VE TICARET
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BiLGI SISTEMLERI YONETIMI POLITIKASI
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CELIK

Kocaer Celik olarak, bilgi glivenliginin ve glivenilir bilgi sistemlerinin operasyonel sirekliligimizin, kurumsal
itibarimizin, misteri ve paydas gliveninin ve sirdirulebilir biyimemizin temel unsurlari olduguna

inaniyoruz.

Hedefimiz; bilgi varliklarimizin gizliligini, butlnlGginG ve erisilebilirligini korumak, bilgi sistemlerimizi
glvenli ve mevzuata uygun bicimde yonetmek ve degisen tehditlere karsi kurumsal dayanikhligimizi

surekli gelistirmektir.

Bu politika; sirket merkezimiz, tesislerimiz, subelerimiz, istiraklerimiz ve bagh ortakliklarimizdaki bilgi
varliklarini ve bilgi sistemlerini; ¢alisanlarimizi, yoneticilerimizi, stajyerlerimizi ve danismanlarimizi, ayrica

sistemlerimize erisen veya bizim adimiza bilgi isleyen Uglinci taraflari kapsar.
Bu anlayis cergevesinde;

o Gizlilik, Buitiinliik ve Erisilebilirlik: Dijital ve fiziksel bilgi varliklarimizi yetkisiz erisim, degisiklik, kayip
ve ifsaya karsi korumayi; is ihtiyaglarina uygun erisilebilirligi saglamayi, isledigimiz kisisel verileri, ticari
sirlarimizi ve Ar-Ge verilerimiz dahil fikri mulkiyetimizi korumayi,

e Risk Temelli Yonetim: Bilgi glivenligi risklerini yilda en az bir kez ve 6nemli sistem degisikliklerinde
degerlendirmeyi; risk kabul ve isleme kararlarini ist yonetim onayiyla belirlemeyi, iyilestirme
faaliyetlerini kaynak ve slreleriyle planlayarak izlemeyi,

e YoOnetisim ve Kaynak Tahsisi: Yonetim Kurulumuzun goézetimi ve st yonetimimizin liderliginde
sorumluluklari gérevler ayriligi ilkesine gore tanimlamayi; Bilgi Glvenligi Komitesi ve ilgili birimlerin
esgldimiini saglamayi, sorumluluklari yilda en az bir kez gbzden gecirmeyi ve yeterli biitge, insan
kaynagi ve teknoloji tahsis etmeyi,

e Bagimsiz Gozetim ve Sorumluluk: Mevzuatta aranan teknik yetkinlige ve en az bes yillik ilgili
deneyime sahip bir Bilgi Glvenligi Sorumlusu belirlemeyi; bu roliin ist ydnetime bagh ¢alismasini ve
bilgi sistemlerinin yonetimine iliskin uygulama gorevleriyle cakismamasini saglamayi,

e Bilgi Sistemleri Stratejisi ve Kritik Projeler: Bilgi sistemleri stratejimizi sirketimizin hedefleriyle
uyumlu gelistirmeyi; kritik sistem projelerini ve dnemli degisiklikleri, risklerini degerlendirerek Ust
yonetim onayiyla hayata gecirmeyi,

o Varlik Yonetimi ve Siniflandirma: Bilgi varliklarimizin ve sistemlerimizin envanterini, sorumlularini ve
kritik is strecleriyle bagimhhklarini glincel tutmayi; bilgi varliklarini gizlilik, bitinliik ve erisilebilirlik
gereksinimlerini dikkate alarak kritiklik ve hassasiyetlerine gore siniflandirarak her siniflandirma

seviyesi icin uygun koruma dnlemlerini, isleme ve saklama kontrollerini uygulamayi,
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Denetim ve Teknik Dogrulama: Bilgi sistemlerimizi ve glivenlik kontrollerimizi yilda en az bir kez ig
denetim ve vyetkili ve bagimsiz kuruluslarca gerceklestirilen sizma testleriyle degerlendirmeyi;
BGYS'mizi yilda en az bir kez ISO/IEC 27001 kapsaminda akredite bir belgelendirme kurulusunun dis
denetimine tabi tutmayi; bulgular icin ist yonetim onayli iyilestirme planlari olusturmayi, gerekli
teknik ve idari 6nlemleri uygulamayi ve sonuglarini Yonetim Kurulumuza raporlamayi,

Kimlik ve Erisim Yénetimi: Rol tabanli erisim ve en az yetki ilkelerini uygulamayi; gigli kimlik
dogrulama yontemlerini uygulamayi ve glivenli parola standartlari olusturmayi; kritik sistemlerde ve
ayricahkh hesaplarda cok faktorli kimlik dogrulamayi kullanmayi; yetkileri yilda en az bir kez ve gorev
degisikligi veya isten ayrilma durumunda goézden gecirerek gereksiz erisimleri kaldirmayi,

Ag ve Sistem Giivenligi: Katmanl glivenlik yaklasimiyla aglarimizi, sistemlerimizi ve cihazlarimizi
korumayi; fabrika ortamindaki endistriyel kontrol ve MES sistemlerini ofis aglarindan mantiksal
olarak ayristirmayi ve erisimleri isin gerektirdigi kapsamla sinirlandirmayi,

Fiziksel ve Cevresel Giivenlik: Bilgi islem merkezlerimizin ve sistem odalarimizin fiziksel ve cevresel
glivenligini saglamayi; erisim kontrolli, yangin algilama ve sondiirme, kesintisiz giic kaynagi,
iklimlendirme ve ortam izleme 6nlemlerini tesis ederek etkinliklerini ve siirekliliklerini diizenli olarak
denetlemeyi,

Olay Yonetimi ve Zamaninda Bildirim: Givenlik olaylarina ve zafiyetlere yonelik midahale planlarini
olusturmayi; calisanlarimizin ve ilgili Gglinct taraflarin stipheli durumlari tanimli kanallardan derhal
bildirmelerini saglamayi; bilgi glivenligi ihlallerinin ve ihlal siphelerinin Etik Hat Gzerinden de
bildirilebilmesini saglamayi; olaylari kayit altina alip yilda en az bir kez degerlendirmeyi, nedenlerini
gidererek tekrarini 6nlemeyi ve uygulanabilir yasal bildirim yukamliliklerini yerine getirmeyi,
Tedarik¢i ve Dis Hizmet Givenligi: Bulut hizmetleri dahil disaridan saglanan bilgi sistemleri
hizmetlerinin risklerini ve glivenlik uyumunu gézetmeyi; s6zlesmelerde gizlilik, hizmet strekliligi, veri
koruma, hizmetin sonlandirilmasi ve uygulanabilir denetim erisimi sartlarini glivence altina almaysi;
tedarikgci ve dis hizmet saglayicilarin bilgi glivenligi yikimliliklerine uyumlarini ve performanslarini
periyodik olarak denetlemeyi,

is Stirekliligi ve Kurtarma: Kritik bilgi sistemleri icin kabul edilebilir kesinti ve veri kaybi hedeflerini
belirlemeyi; sireklilik, yedekleme ve kurtarma planlarini hazirlamayi, yilda en az bir kez test ederek
glncellemeyi ve kesintilerde oncelikli faaliyetlerin zamaninda yeniden yiritilmesini saglamayi,
Egitim ve Giivenlik Kaltirii: Calisanlarimiza rol ve sorumluluklarina uygun bilgi glivenligi egitimlerini
yilda en az bir kez vermeyi; Ar-Ge, kisisel veri ve ticari sirlarla calisan birimlerde farkindalig

gliclendirmeyi ve givenli calisma aliskanliklarini kurum kiltirimize yerlestirmeyi,
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e Kayit ve Denetim izleri: Kritik islem ve erisim kayitlarini olusturmayi, bitiinliklerini ve giivenliklerini
korumayi, uygulanabilir saklama sireleri boyunca muhafaza etmeyi ve olagandisi faaliyetleri diizenli
izleyerek gerekli nlemleri almayi,

o Mevzuata Uyum ve Sorumlu Davranis: Sermaye Piyasasi Kurulu’nun VII-128.10 sayil Bilgi Sistemleri
Yonetimi Tebligi, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve sirketimize uygulanabilir diger
dizenlemelere ve sozlesmesel yiukimliliklerimize uymayi; ihlalleri mevzuat, ic diizenlemeler ve
sozlesmeler gercevesinde degerlendirmeyi ve gerektiginde ilgili disiplin, hukuki ve sozlesmesel
yaptirimlarin uygulanmasini saglamayi,

e BGYS'nin Etkinligi ve Siirekli iyilestirme: I1SO/IEC 27001 cercevesinde Bilgi Givenligi Yonetim
Sistemimizin gerekliliklerini karsilamayi ve etkinligini slrekli iyilestirmeyi; olgilebilir hedefler
belirlemeyi, kontrol sonuclarini izlemeyi ve iyilestirme faaliyetlerini takip etmeyi,

taahhiit ederiz.

Bu politikanin Yonetim Kurulumuzun onayi, Gst yonetimimizin gézetimi, tiim ¢alisanlarimizin katihmi ve
ilgili taraflarin sorumluluklarini yerine getirmesiyle hayata gegirilmesini esas aliyoruz. Politikamizi yilda en
az bir kez gozden gecirerek is ihtiyaclari, tehditler ve mevzuat degisiklikleri dogrultusunda gilincelliyor,

cahisanlarimiza ve ilgili taraflara duyuruyoruz.
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