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Kocaer Celik San. ve Tic. A.S. uzun celik sektériiniin 6nde gelen Demir Celik Uriinlerinin
(Kosebentler, U ve C Sekilli Profiller, | ve H Sekilli Profiller, Diiz ve Nerviirli Cubuklar, Tiinel Profil
ve Aksesuarlari, Maden Profil ve Aksesuarlari, Ray Profilleri, Kare cubuklar, Dikdortgen Kesitli Lama
ve Silmeler, Ozel Kesitli Profiller) treticilerindendir.

Misyonumuz, Toplumsal sorumluluk ve cevre bilinciyle paydaslarimizi organizasyonumuzun bir
parcasi gorerek, surdurdlebilir Grin ve hizmet kalitemiz ve yenilikgi yapimizla rekabet glicimizi
arttirmaktir.

Misyonumuz dogrultusunda;

e TUm yasa, mevzuat ve sozlesme gerekliliklerini yerine getirmek, Bilgi Sistemleri Tebligi
kapsaminda tanimlanan bilgi givenligi yikiumltllklerini eksiksiz olarak uygulamak,

e Yetkinlik, farkindalik ve motivasyon temelinde, calisanlarin bilgi glivenligi bilincini artirmak ve
dizenli egitimlerle gelisimlerini saglamak,

e Tim bilgi sistemleri ve slireclerine ait riskleri yilda en az bir kez degerlendirmek ve etkili risk
yonetimi strecleriyle kurumun itibarini ve bilgi varliklarini korumak,

¢ Bilgi glivenligi slireglerinin isletilmesi icin gerekli rollerin, sorumluluklarin ve gérev tanimlarinin
belirlenmesini saglamak; bilgi glivenligi hedeflerinin olusturulmasi, bilgi sistemlerine iliskin
risklerin yonetimine dair slireglerin tanimlanmasi ile bilgi glivenligi kontrollerinin tesis

edilmesi, degerlendirilmesi ve gbzetimini iceren kapsamli bir bilgi glivenligi politikasini
yuritmek,

¢ Bilgi glivenligi slireclerinin etkin ylritilmesi amaciyla, bilgi sistemlerinden bagimsiz, en az 5
yil deneyimli ve teknik yeterlilige sahip bir Bilgi Glvenligi Sorumlusu atanmasini saglamak; bu
kisinin dogrudan Ust yonetime bagl olarak gérev yapmasini temin etmek,

¢ Bilgi sistemlerine erisimlerde glicli kimlik dogrulama yontemlerini uygulamak; kritik
sistemlerde Cok Faktorlia Kimlik Dogrulama (MFA) kullanimini zorunlu hale getirmek, givenli
parola standartlarini olusturmak ve erisim yetkilerini en az yetki prensibine gére yonetmek,

e Bilgi varliklarinin gizlilik, bitlnlik ve erisilebilirlik ilkeleri esasina gére siniflandirilmasini
saglamak; her siniflandirma seviyesi icin uygun koruma, isleme ve saklama kontrollerini
tanimlamak ve uygulamak,

¢ Bilgi islem merkezleri ve sistem odalarinin fiziksel ¢evre glvenligini saglamak; erisim
kontroli, yangin algilama/séndiirme, kesintisiz glic kaynagi, iklimlendirme ve ortam izleme gibi
standartlarin tesis edilmesi ve sirekliliginin denetlenmesini temin etmek.

¢ Tedarikgci ve dis hizmet saglayicilarin bilgi glivenligi gereksinimlerine uymasini zorunlu kilmak;
bu kapsamda tedarikgilerle yapilan sozlesmelere bilgi glvenligi yukimlulikleri
eklemek ve tedarikci  performansini periyodik olarak denetlemek,
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o Kritik is streclerine yonelik is strekliligi planlari olusturmak; bu planlarda kabul edilebilir
kesinti sureleri ve veri kaybi sinirlarini tanimlamak ve test ederek islerligini stirdlirmek,

¢ Glvenlik ihlallerini sistematik bicimde yonetmek; olay miidahale planlari gergevesinde tespit,
kayit, raporlama ve gerekli cezai yaptirimlari devreye almak,

¢ Bilgi sistemlerine yonelik yilda en az bir defa yetkili ve bagimsiz firmalarca sizma testlerinin
gerceklestirilmesini, test sonuglarinin analiz edilerek raporlanmasini ve tespit edilen bulgular
dogrultusunda gerekli teknik ve idari 6nlemlerin alinmasini temin etmek,

¢ Yeni bilgi sistemleri ve kritik projelerin ist yonetim tarafindan gdézden gecirilmesini ve risk
analizlerinin tamamlanmasini saglamak,

¢ Bilgi giivenligi politikasi ve ilgili tiim kontrollerin yilda en az bir kez gézden gecirilmesini,
degerlendirilmesini ve gerekirse revize edilmesini saglayan bir degerlendirme mekanizmasini
uygulamak,

Bilgi Guvenligi Politikasi, bilgi varliklarinin korunmasi amaciyla olusturulmus olup, st yonetim
tarafindan onaylanarak yirirlige girmistir. S6z konusu politika kapsaminda; bilgi giivenligine
yonelik uygulamalarin gergeklestirilmesi, sistematik olarak yonetilmesi, sistemin strekli
iyilestirilmesi ve gerekli kaynaklarin saglanmasi tist ydonetim tarafindan taahhiit edilmektedir.
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